
 

 

 
 

Sicurezza informatica in ambienti di Industria 4.0 
Operazione Rif. PA 2024-22652/RER- Titolo: Innovazione e sviluppo professionale nella filiera della Meccanica di precisione, PG 1 ed.1, approvata 

dalla Regione Emilia-Romagna con DGR n° 1914 del 14/10/2024 e co-finanziata dal Fondo Sociale Europeo+ 2021-2027 

 
Il percorso formativo, finalizzato a promuovere 
l’innalzamento diffuso delle competenze dei lavoratori, 
degli imprenditori e delle imprese della filiera 
Meccanica di precisione del territorio regionale e dei 
liberi professionisti, ha l’obiettivo di  offrire 
approfondimenti su tecniche avanzate di protezione dei 
dati e dei sistemi in ambienti industriali digitalizzati, 
funzionali a garantire continuità operativa e 
interoperabilità, offrendo in esito un profilo capace di 
promuovere sicurezza dei sistemi industriali, proteggere 
dati e piattaforme digitalizzate e garantire la continuità 
operativa. 
 
Destinatari 
Dipendenti, imprenditori, professionisti di imprese 
aventi sede legale o unità locale nel territorio della 
regione Emilia-Romagna che operano nella filiera 
meccanica di precisione.  
 
Contenuti  

• Concetti base dell'Industria 4.0 e convergenza IT/OT 

• Principali minacce e vulnerabilità nei sistemi industriali 

• Protezione delle comunicazioni tra dispositivi 
industriali 

• Monitoraggio e rilevamento delle intrusioni 

• Protezione dei dati sensibili e proprietà intellettuale 

• Crittografia e controllo degli accessi 

• Procedure di ripristino e continuità operativa 

• Vulnerability assessment e penetration testing 

• Ruoli e responsabilità 
 
Docenti 
Michele Cubeddu e Angelantonio Pariano 
 
Requisiti di partecipazione 
La partecipazione è riservata a Piccole, Medie e Grandi 
Aziende, aventi sede legale o unità locale nel territorio 
della regione Emilia-Romagna, e liberi professionisti, 
ordinistici e non, ed è soggetta alla normativa degli aiuti 
di stato, Regolamento UE 2023/2831 (De minimis). 

 
REQUISITI FORMALI:  

- inquadramento contrattuale dei partecipanti 
REQUISITI SOSTANZIALI:  

- regolarità dell’impresa ai fini del DE MINIMIS  
- coerenza del ruolo dei partecipanti con i 

contenuti oggetto della formazione. 
 
Modalità di selezione 
Saranno accettate soltanto le richieste di aziende e liberi 
professionisti che rispondono ai requisiti sopra indicati. 
Le richieste di partecipazione saranno accolte in base 
all’ordine cronologico di arrivo (data di ricevimento da 
parte dell’ente della scheda di iscrizione dell’azienda), 
assicurando pari opportunità di accesso alla formazione. 
 
Attestato rilasciato 
Attestato di frequenza. 
 
Durata 
24 ore 
 
Calendario 
30 gennaio 
3, 6, 10, 13, 24 febbraio 
Orario 9.00-13.00 
 

Sede  
Le lezioni saranno svolte in presenza. 
 

Informazioni e iscrizioni 
La partecipazione è comple-tamente gratuita in quanto 
il corso è approvato dalla Regione Emilia-Romagna e co-
finanziato dal Fondo Sociale Europeo+ 2021-2027. 
 
Contatti 
Elena Strocchi  
Email estrocchi@confindustriaromagna.it  
Tel 0544 210425  
Il Sestante Romagna Srl, Via Barbiani 8/10, Ravenna

 

 
 

 
               


